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• Atteinte physique
• Saturation & dégradation
• Interruption & coupure
• Divulgation & diffusion
• Incendie
• Crue
• Ouragan

• Vol, perte, disparition 
• Extorsion, 
• Espionnage & écoute
• Destruction & sabotage
• Détournement & modification
• Piégeage & déstabilisation 
• Manipulation & influence



Attaque de masse
La plus large possible



Attaque ciblée
Complexe, préparée à l’avance



La sécurité informatique vise généralement 

3 principaux objectifs

Confidentialité Intégrité Disponibilité



▪ Préserver son image de marque
▪ Garder secret son savoir faire
▪ Assurer les prestations pour ses clients selon les contrats
▪ Assurer sa compétitivité
▪ Protéger ses données sensibles
▪ Assurer la continuité de son activité métier



Se déclare en faillite le 14 janvier 2009



▪ L’atteinte à l’image de l’entreprise
▪ La perte de commande, de clientèle
▪ La concurrence déloyale et parasitaire
▪ La perte financière/économique
▪ Psychologique sur les collaborateurs
▪ Juridique & pénal



• Co-traitant, 
• Client, 
• Hébergeur, 
• FAI, 
• Maladie, 
• Electricité, 
• Rivière, 
• Feu, 
• Vent
• …

• Concurrent, 
• Etat, 
• Service d’espionnage (NSA,..) 
• Hacktiviste (Anonymous, ...)
• Collaborateur, 
• Stagiaire, 
• Groupe APT28, 
• Script kiddies, 
• Administrateur,
• Fournisseur,



COVID-19





Le nomadisme numérique désigne toute forme d’utilisation des 
technologies de l’information permettant à un utilisateur d’accéder 
au SI de son entité d’appartenance ou d’emploi, depuis des lieux 
distants, ces lieux n’étant pas maîtrisés par l’entité.



FORCE BRUTE

1 400 000 bruteforce RDP par jour



BYOD, abréviation de l’anglais « Bring Your Own Device », en français, 
PAP pour « prenez vos appareils personnels » ou AVEC pour « apportez votre 
équipement personnel de communication », est une pratique qui consiste à 

utiliser ses équipements personnels dans un contexte professionnel.



VIRTUAL PRIVATE NETWORK



https://www.ssi.gouv.fr/guide/recommandations-sur-le-
nomadisme-numerique/



L’hameçonnage, phishing ou filoutage 
est une technique utilisée par des fraudeurs pour 
obtenir des renseignements personnels 
dans le but de perpétrer une usurpation d'identité.

PHISHING



SPEAR PHISHING

Taux d’ouverture de 70 %, contre 3 % pour une campagne de scam de masse







RANSOMWARE

« Le but est d’extorquer de l’argent à l’utilisateur »











«You hacked, ALL Data Encrypted»



Hollywood Presbyterian Medical Center de Los Angeles 



WannaCry







Mardi 27 juin 2017









Distributed Denial-Of-Service





BOTNET
Acronyme de Bot (Robot) et Net (Réseau) 







GROUPE DD4BC

DD4BC signifie littéralement DDoS for Bitcoin





◉ Comportementale

◉ Organisationnelle

◉ Technique

3 POSTURES



On réfléchit d'abord, on clique ensuite



Tous les droits-privilèges, tout le temps !!

Invité (très peu de privilège)

Utilisateur (privilège restreint)

Administrateur (privilège total accès)

(Privilèges : faveurs, avantages particuliers accordés à un individu)



Double authentification

Connaissance

Possession





Il vous présente les 42 mesures d’hygiène informatique essentielles pour assurer la 
sécurité de votre système d’information et les moyens de les mettre en œuvre, 
outils pratiques à l’appui.

Guide d’hygiène informatique

Recommandations pour la sécurisation des sites web

PSSI : Guide d’élaboration de politiques de sécurité 
des systèmes d’information

Recommandations sur le nomadisme numérique

Sécuriser son ordiphone

Sécuriser les accès Wi-Fi

https://www.ssi.gouv.fr/administration/bonnes-pratiques/

Les sites web sont par nature des éléments très exposés du système 
d’information. Leur sécurisation revêt une grande importance, et ce à plusieurs 
titres.

La PSSI reflète la vision stratégique de la direction de l’organisme (PME, PMI, 
industrie, administration…) en matière de sécurité des systèmes d’information 
(SSI).

L'importance croissante de la mobilité et du télétravail dans le monde 
professionnel crée de nouveaux risques sur les systèmes d'information.

Ce document a pour objectif de sensibiliser le lecteur aux principaux risques de 
sécurité des terminaux mobiles et d’indiquer des recommandations de sécurité 
génériques à appliquer pour les limiter.

Plusieurs aspects de configuration sont à prendre en compte. L’objet de ce 
document est donc de guider le lecteur dans le choix des meilleurs paramètres 
pour la bonne sécurisation d’un réseau Wi-Fi.



https://www.entreprises.gouv.fr/files/files/directions_services/
information-strategique-sisse/outils/fiches/22-fiches-
rassemblees.pdf



L’ANSSI et l’Association pour le Management des 

Risques et des Assurances de l’Entreprise 

(AMRAE) s’associent dans la « Maîtrise du risque 

numérique – l’atout confiance» pour proposer aux 

dirigeants et aux risk managers une démarche 

progressive pour construire étape par étape une 

politique de gestion du risque numérique au sein de 

leur organisation.

https://www.ssi.gouv.fr/uploads/2019/11/anssi_amrae-

guide-maitrise_risque_numerique-atout_confiance.pdf



https://www.hiscox.fr/garantie-cyberclear



GDPR (General Data Protection Regulation)

Règlement Général sur la Protection des Données

Avoir des règles communes dans tous les pays de l’Union



55

FIN / MERCI
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