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What’s in an internet minute? According to data from RisklQ and threat
researchers around the world, a lot of evil.

2018 COST OF CYBER CRIME

TOTAL COST 5% RANSOMWARE
é $600 BILLION!' costs to organizations
@51,138,888,fmznute 7$8 BILLION/q,

&$15,221/minute
®$171,233/minute $15,221/
spend by business on @ 1 -5 organizations/m

information ‘xéj'f.’urlt\‘\"’ y ransomware attacks

-
AT

& Global, the cost of cybercrime MALWARE

on large business ranged from

11.7 MILLION fyear 01,274

® Ranging from

new malware
R
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| PHISHING EMAILS
$222 ninute @)22.9 s eloe Jordin s

CYBERCRIME VICTIMS
o RECORDS LEAKED
4 2.7 MlLLION i.‘, from pu;“,-imfy disclosed incidents

@ 1,861/ minute 712.9 BILLION /42,
@5,518/minute




3 familles

- Attaque directe
brute force, SQL/XSS. MItM, DNS

- Attaque indirecte
phishing, scam, president, faux virus

- Attaque de proximité

Epaule, tableau, postit, électromagnéetique,
ZOOM camera, piegeage de poste, amplification
radio,




Panorama des menaces

Vol, perte, disparition
Extorsion,

Espionnage & écoute
Destruction & sabotage
Détournement & modification
Piégeage & déstabilisation
Manipulation & influence

Atteinte physique
Saturation & dégradation
Interruption & coupure
Divulgation & diffusion
Incendie

Crue

Ouragan
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Patrimoine informationnel

Toute sociéeté qui veut se maintenir doit déployer une stratégie visant a assurer
sa survie (et si possible son développement), elle doit notamment étre vigilante a

Préserver son image de marque

Garder secret son savoir faire

Assurer les prestations pour ses clients selon les contrats
Assurer sa compétitivité

Protéger ses données sensibles

Assurer la continuité de son activité métier



NCRTEL g’é

Se déclare en faillite le 14 janvier 2009




Préjudices/impacts

Latteinte a limage de lentreprise

La perte de commande, de clientele
La concurrence déloyale et parasitaire
La perte financiére/économigque
Psychologique sur les collaborateurs
Juridique & pénal



Vecteurs de menaces

* Concurrent,

* Etat,

* Service d'espionnage (NSA,..)
* Hacktiviste (Anonymous, ...)

* Collaborateur,

* Stagiaire,

* Groupe APT28,

* Script kiddies,

* Administrateur,

° Fournisseur,

Co-traitant,
Client,
Hébergeur,
FAI
Maladie,
Electricité,
Riviere,

Feu,

Vent
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COVID-19

18 258

Clients

Statistics
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Total

Count

31

98

258

Online

11

16

Offline

3

a7

242

Offline more than 2 days

21

71

189

Installed today

24

57




Nomadisme
NnUMerigue

Le nomadisme numérique désigne toute forme dutilisation des
technologies de linformation permettant & un utilisateur d'accéder
au S| de son entité dappartenance ou demploi, depuis des lieux
distants, ces lieux n'étant pas maitrisés par l'entité.



FORCE BRUTE

1 400 000 bruteforce RDP par jour




BYOD

BYOD, abréviation de langlais « Bring Your Own Device », en frangais,
PAP pour « prenez vos appareils personnels » ou AVEC pour « apportez votre
équipement personnel de communication », est une pratique qui consiste &

utiliser ses équipements personnels dans un contexte professionnel.



VIRTUAL PRIVATE NETWORK




RECOMMANDATIONS SUR LE

NOMADISME NUMERIQUE
GUIDE ANSSI
https://www.ssi.gouv.fr/guide/recommandations-sur-le-
> g o
s nomadisme-numerique/
PUBLIC VISE :

Developper Administrateur RSSI osi Utlhsatewr




PHISHING

L’hamegonnage phishing ou filoutage

est une technlque utilisée par des fraudeurs pour
obtenir des renselgnements personnels

dans Ie but de perpetrer une usurpatlon d'identité.







Motification d'impdt
Reépubliqgue Francaise =lettre-info-fiscale fip.finances.gouv.fr=

ila.univ-paris-diderot.fr

Liberté + ¥ liré = Fraterniré

REPUBLIQUE FRANCAISE

DIRECT GENERALE DES FINANCES FUBLIQUES

ion d'impdt - Remboursement

Philippe BERGER

= " cinistére du budget, des comphes publics et de la Eonetion publique

www.capitalhouse.com.m

* aprés la date limite.
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leboncoin

Alsace
Aquitaine

Trouvez la bonne affaire parmi 27 776 142 petites
annonces sur leboncoin.
\uvergne

Basse-Normandie

Bourgogne
Bretagne

Centre

® Rechercher autour de moi Champagne-Ardenne

Corse

Franche-Comte
Haute-Normandie
lle-de-France
Languedoc-Roussillon
Limousin

Lorraine
Midi-Pyrenees
Nord-Pas-de-Calais
Pays de la Loire

etab ‘ndebénévolle$\ ur ' : ni Picardie
5 e g Poitou-Charentes

JE PARTICIPE ‘ N - Provence-Alpes-Cote d'Azur
. o ‘ Rhone-Alpes

Guadeloupe
Martinique
Guyane
Reunion

L'actualité leboncoin

LA COMMUNAUTE EMMAUS BECHINGHEN
ORGANISE SA CRANDE VENTE AuNUE'L,j -

lgs: 7 et 8 avril’

' B

Sur le site leboncoin.fr, passez des annonces gratuites et sans commission. Vous pouvez consulter des petites annonces de particuliers et de professionnels partout en
France, que vous cherchiez des annonces immobiliéres, des voitures d'occasion, des offres d'emploi, des meubles, du matériel électronique ou tout autre type de produits
d'occasion.

EMPLOI VACANCES MULTIMEDIA MATERIEL PROFESSIONNEL




RANSOMWARE

« Le but est d’extorquer de I'argent a 'utilisateur »
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¥ Wana Decryptir 2.0

What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other flles are no longer

accessible becaus e?k'c. have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without

decy rVpton service.

Payment will be raised on

152017 16:32:52

= Can I Recover My Files?

Sure. We guarantee that you can recover all your files safely and easily. But you have

not 50 enough time
Time Leh ‘l'o'; can decrypt some of your files for free. Try now by clicking <Decrypt>
37 e [:'c " 1a a Sut if vou want to decyypt all yvour files, vou need to ;u
el SRR B o only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able 1o recover your files forever.
We will have free events for users who are s0 poor that they couldn’t pay in 6 months

Your files will be lost on
S| How Do | Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>,
Please check the current price of Bitcoin and buy some bitcoins. For more information
click <How to buy bitcoins>,

N12017 16:32:52

e 2o = x':lrf_‘ And send the correct amount to the address spe ified in this window. '
R ARer your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am
Ll T ha ol 4 . & Al e n© ' "J

Send $300 worth of bitcoin to this address:

gt b bitcoin
: POttt 1200YDPgwueZSNyMgw519pTAASIsjr8 SMw I







Contactus Locations Download center | EN USA v~
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HYd ro Products and services Industries About aluminum Sustainabiity Careers Investors Media About Hydro Q

yr
4

Cyber attack on
Hydro

Hydro was the target of a serious cvber-
attack on March 19. We are providing

updates on the situation regularly.







Hollywood Presbyterian Medical Center de Los Angeles
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WannaCry
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@ RENAULT .
La vie, avec passion Ch@lceS KPMG_

Yelefonica

www.nhs.uk

[Y) PORTUGAL M ... HITACHI
24 TeLecom i G Inspire the Next IBERDROLA
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Mardi 27 juin 2017
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01.180-10.01.181 version of MeDoc
is released with a backdoor.

01.188-10.01.189 version of MeDoc is released with a backdoor

JUNE 27TH, 2017

Malicious actor used stolen credentials and “su”
to obtain root privileges on the update server.

B ):11:59 UTC ANI 1 8 UTC

The actor modifies the web server configuration to proxy to an OVH server.

Logs confirm proxied traffic to OVH.

The last confirmed proxy connection to OVH is observed.
This marks the end of the active infection period.

The original server configuration is restored.

11:07 UT(
Received SSH disconnect from
Latvian IP 159.148.186.214

The OVH server, 176.31.182.167, is
wiped using “dd if=/dev/zero",
filling the hard drive with 0x00.
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Crypto Sheriff Ransomware: Q&A

ool ERRlAS 0|

Prevention Advice

Decryption Tools

Report a Crime Partners

X [engish -]

About the Project

NEED HELP unlocking your digital life
without paying your attackers*?

Ransomware is malware that locks your computer and mobile devices or encrypts your electronic files. When this
happens, you can't get to the data unless you pay a ransom. However this is not guaranteed and you should never pay!

GOOP KEWS

Prevention is possible. Following simple cyber
security advice can help you to avoid becoming a
victim of ransomware.

Lf

BAD REWS

Unfortunately, in many cases, once the
ransomware has been released intc your device
there is little you can do unless you have a backup
or security software in place.

GOODP KEWS

Nevertheless, it is sometimes possible tc help
infected users to regain access to their encrypted
files or locked systems, without having to pay. We
have created a repository of keys and applications
that can decrypt data locked by different types of

ransomware.



Distributed Denial-Of-Service
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Error 500 - Internal Error

This might be because:
« We are experiencing abnormal traffic to our network or

« the service or servers it is on is not currently available,

Please try the following options instead:
« Try again later once we have solved the problem.

¢ Use our



BOTNET

Acronyme de Bot (Robot) et Net (Réseau)




Attacker

Zombies

Victim



PLANS

[>

Plan length and concurrents are fully customizable when purchasing.

PLAN 1
$5/mo

1 Concurrent Attack

300 Second Attack Time

PLAN 4
$25/mo

1 Concurrent Attack

3600 Second Attack Time

PLAN 2
$10/mo

1 Concurrent Attack

600 Second Attack Time

PLAN 5
$45/mo

1 Concurrent Attack

7200 Second Attack Time

PLAN 3
$15/mo

1 Concurrent Attack

1200 Second Attack Time

PLAN 6
$60/mo

1 Concurrent Attack

10800 Second Attack Time



GROUPE DD4BC

> 4

DDA4BC signifie littéralement DDoS for Bitcoin



NETSCOUT. Cyber Threat Horizon ~ Map ~ Summary  Threat Report UTC19:27  Wantmore? Login | Sign Up

Y| September 21, 2016

01:00:52, UTC /
Showing 88 of 651 DDoS events — 8




3 POSTURES




On réfléchit d'abord, on cligue ensuite



[nvite (trés peu de privilege)

(privilege restreint)
Administrateur (privilege total acces)




Double authentification

Connaissance

Possession

e 4 ‘;




HTTPS:/

a EVERYWHERE




GUIDE DMYGIENE IFORMATIOUE

'RECOMMANDATIONS SUR LE

PROTECTION NUMERIQUE 0 POTENTIEL
SCIENTIFIQUE £T TECHRIQUE DE LA NATION

DESECURITL INFORMATIQUE
A BORD DES NAVIRES sennss

Guides de 'ANSSI

@ Guide d’hygiéne informatique @ Recommandations sur le nomadisme numérique
Il vous présente les 42 mesures d’hygiéne informatique essentielles pour assurer la L'importance croissante de la mobilité et du télétravail dans le monde
sécurité de votre systeme d’information et les moyens de les mettre en ceuvre, professionnel crée de nouveaux risques sur les systémes d'information.

outils pratiques a I'appui.

Q Recommandations pour la sécurisation des sites web @ Sécuriser son ordiphone
Les sites web sont par nature des éléments trés exposés du systéme Ce document a pour objectif de sensibiliser le lecteur aux principaux risques de
d’information. Leur sécurisation revét une grande importance, et ce a plusieurs sécurité des terminaux mobiles et d'indiquer des recommandations de sécurité
titres. génériques a appliquer pour les limiter.

@ PSSI : Guide d’élaboration de politiques de sécurité @ Sécuriser les acceés Wi-Fi
des systéemes d’information

Plusieurs aspects de configuration sont a prendre en compte. L’objet de ce
document est donc de guider le lecteur dans le choix des meilleurs paramétres

La PSSl reflete la vision stratégique de la direction de I'organisme (PME, PMI, J-TEe - e
pour la bonne sécurisation d’un réseau Wi-Fi.

industrie, administration...) en matiére de sécurité des systemes d’information
(ssl).

https://www.ssi.gouv.fr/administration/bonnes-pratiques/



4 SecUrnté

https://www.entreprises.gouv.fr/files/files/directions_services/

Z [
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MAITRISE
DU RISQUE NUMERIQUE

LATOUT CONFIANCE

L’ANSSI et I'’Association pour le Management des
Risques et des Assurances de I'Entreprise
(AMRAE) s’associent dans la « Maitrise du risque
numeérique — I'atout confiance» pour proposer aux
dirigeants et aux risk managers une démarche
progressive pour construire étape par étape une
politique de gestion du risque numérique au sein de
leur organisation.

https://www.ssi.gouv.fr/uploads/2019/11/anssi_amrae-
guide-maitrise_risque_numerique-atout_confiance.pdf
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Calculateur d’Exposition aux - SR
Cyber-Risques R .
Etes-vous exposé ? Comprendre et gérer vos cyber- ) . o 1N gE>" :
risques .

https://www.hiscox.fr/garantie-cyberclear
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Reglement Général sur la Protection des Données
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Avoir des regles communes dans tous les pays de I'Union



FIN / MERCI

KEEP
CALM

AND

ASK
QUESTIONS
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